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LA INSTITUCION SE FORTALECE

APLICACION DE TECNOLOGIA

El Ministerio Piblico avanza con pasos firmes realizando la divulgacion,
socializacion y capacitacion frente a las implementaciones de sistemas de

informacion. Paralelamente, introduce tecnologia, actualiza sus estdndares de
trabajo y especificaciones, optimiza los recursos presupuestarios disponibles
y apuesta por la capacidad de sus técnicos, utilizando mano de obra propia.

Se realizo una inversion de G. 11.793.312.964. en equipos informdticos.

ADECUACIGN DE LA INFRAESTRUCTURA

En el ano 2005, se realizo una planificacion estrategica que previo
la adecuacion de la tecnologia, en las principales sedes fiscales,
especialmente  en las regionales. Esto permite hoy posicionar
al Ministerio Publico como una Institucion moderna, poniendo
a disposicion de los representantes de la sociedad, tecnologia,

informacion y ciencia.

CRECIMIENTO EN RED LOCAL

El moderno Data Center permite la interconexion de 59 sedes fiscales

de Asuncion y el interior. Al respecto, es importante acotar que en el

Funcionario de la Direccion de Informatica. 2005, so6lo 3 sedes estaban enlazadas.

SEGLRIDAD INFORMATICA

Se facilit6 la revision de seguridad de la informacion a través

SEDES INTERCONECTADAS

de CYBSEC S.A. y se obtuvo un nivel de seguridad satisfactorio.
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Igualmente, la implementcion del ISA SERVER fue publicada por la

Microsoft Corporacion como un “Caso de éxito.”

50 [~

ACCESD A SERVICIOS DE INTERNET

Se realizo la expansion de la comunicacion interna mediante el uso de

a0

recursos tecnologicos, en 59 sedes, con 4400 usuarios cuentan con el

30

servicio de internet, mensajeria, correo electronico y telefonia IP.

EQUIPAMIENTD INFORMATICO

Se adquirieron 15 807 equipos informaticos, con inversiones que
rondan los 500 millones de guaranies en promedio anual. Se destaca

igualmente la adquisicion de 2075 programas de computacion. E1 75%

de los equipos informaticos fue distribuido en sedes del interior del

AND 2005 AND 2011 pais.
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AGILIDAD EN LOS PROCESOS

Los sistemas y médulos implementados durante los seis afios de gestion
del doctor Rubén Candia Amarilla, cumplen la funcién de determinar con
precision los datos referentes a diversos casos fiscales relacionados con
hechos punibles de diferente indole. Ademds, se instalaron sistemas de

almamacenamiento de datos, que permiten un correcto seguimiento
de las causas.

A fin de apoyar lainvestigacion fiscal y su eficiencia, del 2005 al
2011, fueron implementados varios sistemas, entre los cuales
destacamos algunos que hacen al correcto funcionamiento de
la Institucion, y otorgan agilidad en los procesos.

LOGROS EN LA IMPLEMENTACION DE SISTEMAS

- Fortalecimiento del Sistema de informacion Geografico.

- Se ha implementado 100%, una base de datos en la unidad
Antisecuestro.

- Sistematizacion de la Unidad especializada de lucha contra el

Narcotrafico con expansion a Ciudad del Este.

Sistema de mensajeria.

- Sistema de gestion de causas para la Unidad de Delitos
Economicos y Anticorrupcion.

- Sistema de Control en linea para el control de la gestion CREACION DE SISTEMAS CENTRALIZADDS
fiscal. 20
18

15

Se han automatizado procesos
de gestidn y se implementaron 18
nuevos sistemas informaticos y 80
procesos de mantenimiento

10

2006-2011 2000-2005
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Sistema de Mesa de Entrada SIAC.

R TR
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Sistema de carga de datos SIGECO.

SISTEMAS DESCENTRALIZADDS

Se cuenta con un modulo de Ingreso de la Denuncia
Mesa de Entrada (SIAC) para sedes

interconectadas, que fue implementado en un 100%.

y Sistema de

Asimismo, se diseid un mecanismo de constante actualizacion
b
y remision de informacion a Sede Central y un Modulo de

Integracion de esta informacion.

SISTEMAS NUEVOS CENTRALIZADOS

» Sistema de Gestion de Suministro.

» Sistema de Inspectoria.

» Sistema de Laboratorio.

¥ Sistema de Evidencia (SAE).

¥ Sistema de Gestion para Gabinete Fiscal.

¥ Sistema de Gestion para Medicina Legal.

» Sistema de Unidad Operativa de Contrataciones.

» Sistema de Servicios Informaticos.

¥ Sistema de Mesa de Entrada (Administrativa).

¥ Sistema de Legajos de fiscales.

¥ Sistema de Capacitacion.

» Sistema de Reclamos (Direccion de Comunicacion y
Prensa).

» Automatizacion de publicaciones en pagina web (Direccion
de Comunicacion y Prensa).

» Desarrollo de pagina web para Centro de Entrenamiento.
» Desarrollo de pagina web para Atencion a Victimas.

» Desarrollo de pagina web para Laboratorio Forense.

» Box de consultas de salarios (para Direccion de

Finanzas).

Mas de 870 funcionarios fueron
capacitados en diversas técnicas
y herramientas informaticas.



HERRAMIENTAS TECNOLOGICAS

PARA LA INVESTIGACION FISCAL

Uno de los principales objetivos de los seis afios, fue lograr la eficiencia en las
investigaciones. Con la tecnologia de Gltima generacion aplicada a las pesquisas, se |
logra que el proceso penal sea mds dindmico y las sentencias se den en plazos mds
reducidos. Esta Administracion tuvo el firme propdsito de recuperar la confianza de
la sociedad en el Ministerio Pablico.

SISTEMA INFORMATICO DE INSPECTORIA GENERAL

El Sistema de Gestion de la Inspectoria permite el registro

de todo el proceso disciplinario-administrativo, desde la

o : denuncia hasta la conclusion de la causa administrativa.
=
Esta herramienta ha mejorado la labor desempeniada por
e e . la Inspectoria General, al permitir aplicar una norma de
pa ) -
B e e o . .
— "t procedimiento clara y definida; establecer a traves de los
o - = = ar— citados manuales, los procedimientos y las funciones que
- ~
= seran desarrolladas para el correcto desempefio de las tareas,

. L entre otros beneficios.
Sistema creado por la Direccion

de Informatica.

SISTEMA DE AGENDA DE AUDIENCIAS
RECURSOS TEL‘N['L[]H[:['S En las Unidades Penales de la capital y Area Metropolitana

- Sistema automatico de agendas para audiencias fue instalado un Sistema de Agenda de Audiencias, el cual

proveido por la Corte. permite visualizar con antelacion las audiencias previstas,

. /! /4
~ Todas las Mesas de Entrada estan informatizadas en Y €Vitar que se superpongan, asi como ver cuales fueron

un 100%, tanto en capital como en interior. finalizadas o postergadas. Este sistema fue desarrollado por

- Modernizacién del Departamento de Suministro, a la Corte Suprema de Justicia para una mejor coordinacion
entre Poder Judicial, Ministerio Pablico y Defensoria

traves de un sistema de gestion informatizado.
Puablica.

- Implementacion de un sistema de gestion para

Medicina Legal y Centro de Entrenamiento.

SISTEMA DE GESTION - LIDEA

Por otro lado, la Unidad Especializada de Delitos Economicos

. . . LLI y Anticorrupcion (UDEA) cuenta desde el 2007, con un
E" EI 2["]5' BI MIHIStEFID FI'IIJIIEU sistema de Gestion de Casos Penales, software de apoyo a la
fUB Iﬂ primer‘a instituci[’m investigacion fiscal, el cual sirve de base de datos. Permite

al agente fiscal ordenar y organizar mejor su investigacion,

del sistema penal paraguayo

autocontrolar su gestion, y el control por parte de las

en I:I:II'ItElI‘ con tE[:nqugiﬂ dE autoridades del Ministerio Publico. Este sistema fue donado
. d f . por USAID y el Instituto de Estudio para la Consolidacion del
videoconferencia. Estado de Derecho.
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BASE DE DATOS PARA ANTISECUESTRO

Este sistema fue implementado con el fin de contar con
un archivo sistematizado e historico de todos los casos de
secuestro, y que sirva de retroalimentacion a la Unidad
en futuros casos, buscar registros e incluso permite
interconectar causas. Ademas, el agente fiscal tiene acceso
a los casos llevados a cabo por otros fiscales de la Unidad
Especializada, y de esta manera corroborar si existe relacion

para darle el seguimiento correspondiente. Los datos

TELEFONIA IP

Se ha dado continuidad al fortalecimiento de la
comunicacion a través del uso de Telefonia IP, para eventos
tales como Videoconferencia Internacional para procesos
de extradicion o coordinaciéon incluso entre entidades
externas gubernamentales. La implementacion de Telefonia
IP significo la instalacion del hardphone o telé¢fonos IP y

softphone, es decir, mediante un software que emula un
P ) ) q

también pueden ser cargados en la Unidad de Antisecuestro

de Ciudad del Este.

BASE DE DATOS DE NARCOTRAFICO Y DD.HH.

Igualmente, se inicio la sistematizacion de causas en la
Direccion de Derechos Humanos y en la Unidad Especializada
de Narcotrafico, en este tltimo con expansion para carga de
datos en Ciudad del Este, Encarnacion, Villarica y Pedro Juan
Caballero.

teléfono IP utilizado mediante un handfre.

Telefonia IP.

IMPLEMENTACION DE LA VIDEOCONFERENCIA
EN EL PROCESD PENAL PARAGLAYD

El uso de nuevas tecnologias en la cooperacion juridica
internacional es cada vez mas necesario y frecuente, considerando
la desigual lucha de la justicia contra el crimen organizado
transnacional, que se encuentra a la vanguardia en la utilizacion
de las herramientas tecnologicas para la perpetracion de hechos

punibles.

En el caso especifico de la videoconferencia como herramienta de
la cooperacion internacional, la mayoria de los paises europeos la
utilizan normalmente en los procesos judiciales. En Latinoamérica
su uso es cada vez mas frecuente y con resultados altamente

satisfactorios.

En el afio 2009, el Ministerio Publico se convierte en la primera
institucion del sistema penal en contar con tecnologia de

videoconferencia en los procesos penales, ademas de Telefonia IP.
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Imagenes del desarrollo de

una videoconferencia en la Sede Central.



DATA CENTER

ALMACENAMIENTO DE DATOS

El Ministerio PGblico administra un promedio de cien mil causas en etapa de
investigacion. Es decir, procesa informacion fundamental y relevante desde
el ingreso de la denuncia hasta la investigacidn fiscal. De ahi la importancia

del almacenamiento de datos y su operatividad, frente a eventuales
emergencias, tales como la pérdida de energia eléctrica, incendios o
atentados que afecten a sus instalaciones.

PRINCIPALES ACCIONES

- Una de las primeras acciones fue dotar a las dependencias
de equipos informaticos nuevos. Anualmente, se entrego
aproximadamente 250 equipos, a unidades penales de todo el
pais, lo que representa una inversion de G. 1.500.000.000
por ano.

- E1 100% de las Mesas de Entradas del interior y la capital del
pais fueron informatizadas.

- El sistema de actualizacion de estado de causas permitio la
informatizacion de 99 988 causas del Area Central.

- Se brinda especial atencion a la instalacion de la Red Local
(LAN) que permite la conexion interna de los sistemas y de

la informacion disponible.

CERTIFICACION DE CALIDAD I1SO

Con la estructura del Data Center Principal, cuya
administracion se encuentra a cargo de la Direccion de

Informatica, se buscara obtener la certificacion ISO 9001.

El Data Center fue construido con el
objetivo de reducir costos operativos,
resguardando datos sensibles con
esquemas de contingencia
y alta disponibilidad.

Funcionarios desarrollan sus actividades en el Data Center del Ministerio Ptblico.
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Piso técnico ignifugo, gas NAF 123,
detector de intrusos, accesos con tarjetas
magnéticas y cadmaras de sequridad, son
algunos de los dispositivos de sequridad
con los que cuenta el nuevo Data Center
del Ministerio Pablico.

AREA DE MAXIMA SEGURIDAD

Durante la construccion de la nueva sede central del
Ministerio Publico, ubicada sobre Chile e Ygatimi, fue
prevista un area de maxima seguridad para la instalacion
de la Central de Datos o Data Center Principal. Esta exigia
estructura y equipamiento especifico, para su eficiente

puesta en marcha:

- Tendido de cables o troncal principal, totalmente de fibra
optica, lo cual optimiza la velocidad en el trafico de datos.
- Control de acceso restringido con tarjeta de proximidad,
camaras y sensores de movimiento.

- Area de Administracion.

- Adecuada refrigeracion.

- Piso tecnico ignifugo y con bandejas especiales para
tendido de cables de datos y energia.

- Sistema de sofocacion de incendio utilizando tecnologia
necesaria para equipos informaticos y de comunicacion, en

este caso gas NAF 125.

DATA CENTER SECLINDARID

Se ha finalizado la readecuacion del area que sera utilizada
como Data Center Secundario del Ministerio Piblico en
Ciudad del Este. La instalacion de un segundo Data Center
se da en atencion a las recomendaciones de buenas practicas,
alta disponibilidad, contingencia. En caso de fallas tecnicas,
desastres naturales o perdida prolongada de electricidad se
desviara la operativa de todos los servicios y sistemas en un
Data Center Secundario instalado en una importante sede

Regional.
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Lic. Maria Inés Lippman, Directora de Informatica, durante una

entrega de equipos informaticos.

Tendido de cables totalmente de
fibra 6ptica



INTERCONEXION DE SEDES

Garantizando el resguardo de la informacion, el Data Center
permite la interconexion de 59 sedes fiscales de Asuncion y

el interior del pais.

El esquema disefiado preve la interconexion futura, en
forma gradual, de la totalidad de sedes distribuidas en todo

el territorio nacional.

REDLINDANCIA

La tecnologia permite la disponibilidad de datos en caso de
alguna falla tecnica, incluso electrica. Todos los servicios
funcionan de manera fiable y sin interrupcion las 24 horas

del dia, durante los 7 dias de la semana.

ESTADO DE CAUSAS

Un modulo mas avanzado del mismo software, ya
implementado en algunas unidades especializadas, permite,
ademas de ubicar el expediente, conocer el estado de la causa;
si existe imputacion, acusacion, si hubo sobreseimiento o

fue elevado a juicio oral y publico.

SITUAR UN EXPEDIENTE

La interconexion en las 59 sedes permite ubicar un
expediente, a traves de un sistema administrado por la
Mesa de Entrada. Se podra saber si determinada persona
fue denunciada, en cuantas oportunidades, por qui¢n, en
, L . . o,
que fecha y en qué unidad fiscal se inicio la investigacion.

El Data Center permite la
interconexidn de a8 sedes fiscales,
|la disponibilidad de servicios las
24 horas y |a provisidn de internet
para mas de 40 sedes.

HLFENLSOLAS

Actualmente, 59 sedes fiscales interconectadas.

Data Center Principal.
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COMUNICACION EN LINEA

Igualmente, posibilita la comunicacion en linea entre
fiscales, relatores, fiscales adjuntos o peritos, lo que agiliza
el intercambio de informacion en tiempo real, entre los
principales referentes en un proceso penal.

El esquema disenado preveé la interconexion futura, en forma
gradual, de la totalidad de sedes distribuidas en todo el

territorio nacional.

OPTIMIZACION DE RECURSOS Y REDUCCION DE COSTOS

El esquema organico distribuido en todo el territorio nacional,

ha significado la inversion en recursos tecnologicos.

El objetivo es fortalecer las zonas mas criticas, como las
sedes fronterizas de Encarnacion, Ciudad del Este, Pedro
Juan Caballero, Pilar, Villa Hayes (Chaco), San Pedro, Cnel.
Oviedo, entre otros, poniendo al alcance servicios y recursos
informaticos, a fin de establecer contacto entre las Fiscalias
Regionales, Zonales y las de la capital.

Estos avances, si bien representaron una inversion economica,

posibilitaron la reduccion de costos operativos.

Ante el vertiginoso aumento de la
criminalidad, que posee hoy tecnologia
especializada, el Ministerio Piblico
se posiciona como una Institucidn
moderna, poniendo a disposicidn de
los representantes de la sociedad,
tecnologia, informacidn y ciencia.
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La Fiscalia General del Estado cuenta con su propia
Mesa de Entrada.

Cormes. minst ernpubico gov. py neguisrs un nombes de
NS ¥ el Conir aefia.

Funcionarias de la Direccion de Denuncias Penales, en

Asuncion.



LaIRT PY

RESPUESTA A INCIDENTES INFORMATICOS

El CSIRT-Paraguay (CSIRT-PY) es un Equipo Nacional de Respuesta a Incidentes
o ataques informdticos que tiene competencia en todo el territorio

nacional. Ademds, tiene a su cargo las acciones de prevencion, tratamiento,
identificacion y resolucion de ataques e incidentes de seguridad sobre

El Equipo de Respuesta a Incidentes de Seguridad (CSIRT) es
la organizacion responsable de recibir, revisar y responder a
informes y actividades sobre incidentes de seguridad. Sus servicios
son generalmente prestados para un area de cobertura definida
que podria ser una entidad relacionada u organizacion de la cual
dependen, como ser, una corporacion, una organizacion de gobierno
o educativa; una region o pais, una red de investigacion, o un
servicio pago para un cliente. El Data Center opera en el subsuelo
de la nueva sede central del Ministerio Piblico.

COMPETENCIA

El CSIRT-Paraguay (CSIRT-PY) tiene competencia en todo el
territorio nacional y lleva adelante acciones de prevencion,
tratamiento, identificacion y resolucion de ataques e incidentes de

seguridad sobre sistemas informaticos.

MINISTERID PUBLICO: COORDINADOR GENERAL

Debido a su alta calidad en materia de seguridad y por contar con
infraestructura adecuada, el Ministerio Publico fue designado
como coordinador general del CSIRT-Py. Esta conformado ademas

por el Ministerio de Relaciones Exteriores, Centro Nacional de

Computacion y la CONATEL

sistemas informdticos.

La Directora de Informatica durante la presentacion
de CSIRT - Paraguay.

Especialista extranjero durante la capacitacion del CSIRT.

La creacidn e instalacidn del CSIRT Paraguay responde a los compromisos
internacionales del pais, sobre la prevencidn y el combate a acciones que
pudieran tener fines terroristas o de financiamiento del terrorismo.
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