;QUE ES CSIRT?

Un Equipo de Respuesta a Incidentes de Seguridad (CSIRT) es la organizacién res-
ponsable de recibir, revisar y responder a informes y actividades sobre incidentes de
seguridad. Sus servicios son generalmente prestados para un drea de cobertura definida
que podria ser una entidad relacionada u organizacién de la cual dependen, pudiendo
ser una corporacién, una organizacién de gobierno o educativa; una regién o pais, una
red de investigacién, o un servicio pago para un cliente. Operard en el Data Center,

ubicado en el subsuelo de la nueva sede central del Ministerio Puablico.

;CUAL ES SU FUNCION?

Prevencion
Notificar a miembros de las comunida-

des de internet y de seguridad sobre los poten-
ciales problemas.

¥ Recomendaciones sobre medidas pre-
ventivas sobre aplicacién y uso de tecnologia
para su comunidad.

> Incentivar la actualizacién de regu-
laciones por parte del ente responsable sobre
las buenas précticas, tanto a proveedores como
clientes finales.

Funciones operativas

P Detectar e identificar eficazmente
actividades que impliquen el ataque de
infraestructura critica
> Establecer canales confiables de co-
municacién.

Ofrecer una respuesta coordinada a
la actividad, compartir datos e informa-
cién y las correspondientes soluciones
de respuesta, rastrear y hacer un segui-
miento de esta informacién para deter-

minar las tendencias.

Organizacion

'y Crear estrategias de mitigacioén y respuesta

) 4 Disefiar estrategias correctivas a corto, mediano y largo plazo.

> Propiciar la integracién de otras instituciones publicas y privadas al grupo CSIRT - PY.

'y Establecer mecanismos de socializacién y divulgacién de medidas de seguridad a
la comunidad, y especialmente a las instituciones publicas con infraestructura critica.

P Realizar informes y estadisticas sobre incidentes, alertas, procedimientos y resolu-
ciones en forma periédica.

W Planes de capacitacién de recursos humanos en la materia y estrategias para lograr
la cooperacién técnica internacional, en especial por parte del Ministerio de Relaciones
Exteriores.
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La creacién e instalacién del
CSIRT Paraguay responde
a los compromisos
internacionales del pais,
incluyendo la prevencién
y combate a acciones que pudie-
ran tener fines terroristas
o de financiamiento
del terrorismo.
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SE CONFORMA EL CSIRT

La conformacién del CSIRT se encuentra sustentada en la Resolucién AG/RES
1939 (XXXIII-0/03) de la Asamblea General de la Organizacién de Estados Ame-
ricanos (OEA); la Reunién del Comité Interamericano contra el Terrorismo (CIC-
TE), celebrada en Ottawa, Canadd, en el mes de mayo de 2004; la Comisién Inte-
ramericana de Telecomunicaciones (CITEL) y la Reuniones de Ministros de Justicia
u otros Ministros, Procuradores o Fiscales Generales de las Américas (REM]JA), las
cuales han asumido la estrategia interamericana integral para combatir las amenazas
a la seguridad cibernética y formularon recomendaciones instando a los Estados
miembros a establecer o identificar grupos nacionales de vigilancia y alerta, también

conocido como “Equipo de Respuesta a Incidentes Informdticos (CSIRT)”

COMPETENCIA

El CSIRT-Paraguay (CSIRT-PY) tiene
competencia en todo el territorio na-
cional y tiene a su cargo las acciones de
prevencién, tratamiento, identificacién
y resolucién de ataques e incidentes de
seguridad sobre sistemas informadticos.

CONVENIO
INTERINSTITUCIONAL

En este contexto, el pasado 13 de abril
del corriente afo se ha firmado el Con-
venio Marco de Cooperacién Interins-
titucional, integrado por el Ministerio
de Relaciones Exteriores (MRE), el Mi-
nisterio Piblico (MP), la Comisién Na-
cional de Telecomunicaciones (CONA-
TEL) y la Universidad de Nacional de
Asuncién - Centro Nacional de Com-
putacién (UNA-CNC) y cuyo objetivo
es la instalacién del CSIRT-PARAGUAY
(CSIRT-PY).

MINISTERIO PUBLICO: COORDINADOR GENERAL

Debido a su experiencia en esta materia con la conformacién de una Oficina de
Andlisis Forense Informdtico, hoy operativo en el Laboratorio de Criminalistica Fo-
rense del Ministerio Publico, los procedimientos de evaluacion realizados por orga-
nismos internacionales respecto a la seguridad de su infraestructura y protocolos de
procedimientos, se ha colocado al Ministerio Publico en una situacién de nivel de
seguridad conforme a las normas internacionales, razén por la cual ha tomado el li-

derazgo en la creacién del CSIRT Paraguay en cardcter de Coordinacién General.

AVANCES TRAS LA CREACION DEL CSIRT PY

P Determinacién de funciones, objetivos

> Identificacién de instituciones con infraestructura critica

y Equipamiento de la Oficina — CSIRT PY en el Subsuelo — Data Center, por parte
del Ministerio Pablico

Dotacién de una red local independiente con equipos de comunicacién y seguri-

dad, al igual que un enlace de internet independiente

Y Instalacién y configuracién de un correo elec-
trénico

Y Creacién de la pdgina web bajo el dominio de

WWW.CSIIt.gov.py

Todos los procedimientos se realizaron conforme
lo establecen las buenas précticas dictadas en los
diferentes “Talleres de Formaciéon de Equipos de
Respuestas ante Incidentes Informdticos”

MIEMBROS DEL CSIRT - PARAGUAY

Y Ministerio Pablico
Ministerio de Relaciones Exteriores
Centro Nacional de Computacién (CNC)
» CONATEL



